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Allgemeines und Ablauf

ZEUS ist eine Online-Datenbank, die zur Verwaltung von Energieausweisen und zum Erfassen von
Zahlerdaten (Energiebuchhaltung) dient.

FUr die automatisierte Erfassung von Zahlerstanden bietet ZEUS eine E-Mail-Schnittstelle an, welche
die Anlieferung von Zahlerstanden in einem einfachen XML-Format ermdéglicht.

Die Schnittstelle besteht aus 2 Teilen:
* Abfragemdglichkeit fir Fremdsysteme, fir welche Zahler automatisch angeliefert werden

darf (SOAP-Service zum Anfordern der Zahlerliste mit sog. Hashcodes) und
* Anlieferungsmdglichkeit der Zahlerstédnde via E-Mail mit XML-Inhalt.

Ablauf der automatischen Zahlerstandanlieferung

Externer Anbieter 5 ZEUS Energiebuchhaltung

einmalig Anbieter fragt einmalig um Zugang "’""frage” Anbieter erhalt Benutzername und Passwort fur
Benutzername/Passwort an ! das SOAP-Webservice. Er wird nun den
Energiebuchhaltungs-Benutzern fir "Automatische
Anlieferung" angeboten

Energiebuchhaltungs-Benutzer loggt sich einmalig
ein, legt Zahler an oder bearbeitet bestehenden
Zahler und setzt bei den gewlinschten Zahlern das
Hékchen "Automatische Anlieferung durch ..."

Energiebuchhaltung liefert Liste jener Zahler samt
Hashcodes zurtick, die vom Besitzer fir die
automatische Anlieferung freigeschaltet wurden

Anbieter ruft 1x taglich das SOAP-Service getZaehlerliste
fur die Liste der Zahler auf, die er anliefern
taglich darf/soll (= Anfordern der Hashcodes)

und dem jeweiligen Anbieter zugewiesen sind.

E-Mail mit
XML-Inhalt Energiebuchhaltung verarbeitet E-Mail. Im
: Fehlerfall erfolgt Info per E-Mail an Absender und/
oder zugeordneten Benutzer.

Anbieter sendet 1x taglich ein E-Mail mit

XML-Inhalt pro Zéhler und Z&hlerstand

taglich




Sicherheit

Sicherheit E-Mail-Schnittstelle

Jeder Zahler ist in ZEUS mit einem eindeutigen Hashcode versehen, der im XML im E-Mail mitgelie-
fert werden muss, um den Zahler eindeutig identifizieren zu kénnen.

Zusétzlich muss ein Zahler fUr die Bereitstellung der Zahlerdaten via E-Mail-Schnittstelle vom Benut-
zer einmalig manuell in ZEUS freigeschaltet werden; ist dies nicht der Fall, wird ebenfalls ein Fehler
retourniert.

Sicherheit SOAP-Service zur Abfrage von Zahlerlisten fiir externe Anbeiter

Der Zugriff aus das SOAP-Service flr die Abfrage der Zahlerliste ist nur via HTTPS mdglich und er-
fordert eine HTTP Authentifizierung nach der ,Digest Access Authentication“ Methode, die von den
gangigen SOAP Clients unterstitzt wird. Bei dieser Methode ist das Abhéren der Kommunikation
zwecklos, da sich durch einen Verschlisselungsalgorithmus die Daten nicht rekonstruieren lassen
und fir jede Anforderung anders lauten.

Hinweis zur Testumgebung (,,Spielwiese*)

Die Daten auf der Testumgebung entsprechen nicht den Daten auf Produktion und kdnnen
keinesfalls als vollstédndig angesehen werden.



Schritt 1:
Zugangsdaten als externer Anbieter anfordern

Wir stellen jedem externen Anbieter Benutzername und Passwort flr den Zugriff auf das Web
Service zur Verfliigung. Wenden Sie sich dazu bitte an zeus@gizmocraft.com. Nach Prifung Ihrer
Anfrage durch die Salzburger Landesregierung senden wir Ihnen Ihre Zugangsdaten fir das SOAP
Webservice zur Abfrage der Zahlerliste zu.

Manuelle Zahler-Freischaltung ist Voraussetzung

Ab Zusendung lhrer Zugangsdaten ist es flir Energiebuchhaltungs-Benutzer maglich, Zahler in ZEUS
fir die automatische Anlieferung durch Ihr System zu authorisieren.

Erst wenn ein ZEUS-Benutzer seinen Zahler manuell fir die automatische Anlieferung durch Sie
authorisiert hat, nehmen wir von lhnen angelieferte Zahlerstande fir diesen Z&hler entgegen.

Zahler bearbeiten

Ertrag Netto-Fotovoltaik-Ertrag

* Nummer 123456
* Bezeichnung Fotovoltaik Reiser
* Versorgte Flache m?
* Einheit kwh |
* Initialer Zahlerstand 667,0000 kWh
* Initiales Ablesedatum 02.11.2013

Zahler deaktivieren Deaktiviert ab

Automatische Anlieferung

© Manche Anbieter unterstiitzen eine automatische Anlieferung der Zahlerstande. Dieses Hakchen kénnen Sie nur setzen, wenn Ihr Anbieter in der
untenstehenden Liste aufscheint. Ist dies nicht der Fall, tragen Sie bitte selbst manuell regelmaBig lhre Zahlerstande ein.

Automatische Anlieferung @ Ja, meine Daten werden automatisch angeliefert

Automatische Anlieferung durch (Bitte auswahlen) ' ~

Bitte auswahlen’
Okostrombaérse
TestAnbieter |

Direktférderung-Fordernummer ~ 20404/PV/107531-2013

Direktférderung

Abbildung 1: Ansicht der ZEUS Benutzeroberflache beim Anlegen oder Bearbeiten von Zédhlern mit
Auswahl der externen Anbieter mit automatischer Anlieferungs-Mdéglichkeit (Beispieldaten).



Schritt 2:
Zahlerliste Uber SOAP-Service abfragen

FUr die Abfrage der Zahlerliste mit Hashcodes, die fir die Anlieferung der Daten via E-Mail erforder-
lich sind, bietet ZEUS ein SOAP Web Service an, das von jedem Anbieter flir ,,seine” Zahler aufgeru-
fen werden kann.

Das Web Service ist unter folgenden URLs verfiigbar:

Testumgebung: https://spielwiese-sbg.energieausweise.net/api/meteor/external/1.0/wsdl/
Produktion: https://sbg.energieausweise.net/api/meteor/external/1.0/wsdl/

Anfordern der Zahlerliste mit Hashcodes
Die Methode getzaehlerliste liefert eine Liste jener Zahler zurlick, die in ZEUS fir die

Bereitstellung der Zahlerdaten via E-Mail-Schnittstelle freigeschaltet sind und jenem Anbieter
zugewiesen sind, der mit dem abfragenden Benutzer verknlipft ist. Der Benutzer wird mittels HTTP

Digest Authentication Gbergeben.

Folgende Parameter werden erwartet:

Parameter | Beschreibung | Beispielwert | optional

(keine Parameter erforderlich)

Als Resultat wird eine Liste von Z&hlern mit folgenden Eigenschaften zurtickgegeben:

Eigenschaft Beschreibung Beispielwert optional

hashcode Hashcode 12ce98c238178b635e6e3620 nein

92207a72

nummer Zahlernummer (Freitext des 54054 nein
ZEUS-Benutzers)

bezeichnung Zahlerbezeichnung (Freitext Testeinspeisung FV nein
des ZEUS-Benutzers)

zaehlertyp Ertrag oder Verbrauch Ertrag nein

energietraeger Beim Zahler konfigurierter Netto-Fotovoltaik-Ertrag nein
Energietréager aus ZEUS

einheit Beim Z&hler in ZEUS kWh nein
konfigurierte Einheit

projektbezeichnung Bei der Adresse eingetragene | 5020 nein
Projektbezeichnung (Freitext
des ZEUS-Benutzers)

plz Postleitzahl 5020 nein

ort Ort Salzburg nein

strasse StraBe AmselstraBe nein

hausnummer Hausnummer 183 nein

stiege Stiege 1 ja

tuer Tdrnummer 1 ja




— <SOAP-ENV:Envelope>
— <SOAP-ENV:Body>
— <nsl:getZaehlerlisteResponse>
— <return>
— <zaehlerliste>
— <zaehler>
<hashcode>19b12¢c25977¢0e05{f3955f51fe9d84a</hashcode>
<nummer>54054</nummer>
<bezeichnung>Testeinspeisung PV</bezeichnung>
<zaehlertyp>Ertrag</zaehlertyp>
<energietraeger>Netto-Fotovoltaik-Ertrag</energietraeger>
<einheit>kWh</einheit>
— <adresse>
<projektbezeichnung>Testhaus 2- Schule</projektbezeichnung>
<plz>5020</plz>
<ort>Salzburg</ort>
<strasse>Josef-Preis-Allee</strasse>
<hausnummer>5</hausnummer>
<stiege xsi:nil="true"/>
<tuer xsi:nil="true"/>
</adresse>
</zaehler>
— <zaehler>
<hashcode>29f31b9d0cf4754273b817524f1576e8</hashcode>
<nummer>2222</nummer>
<bezeichnung>Testzihler FW</bezeichnung>
<zaehlertyp>Verbrauch</zaehlertyp>
<energietraeger>Fernwidrme aus Heizwerk (erneuerbar)</energietraeger>
<einheit>kWh</einheit>
— <adresse>
<projektbezeichnung>Testhaus 2- Schule</projektbezeichnung>
<plz>5020</plz>
<ort>Salzburg</ort>
<strasse>Josef-Preis-Allee</strasse>
<hausnummer>5</hausnummer>
<stiege xsi:nil="true"/>
<tuer xsi:nil="true"/>
</adresse>
</zaehler>

Abbildung 2: Ansicht eines Auszugs der Zéahlerliste flr einen externen Anbieter, die Uber das SOAP
Webservice retourniert wird. Das Element <zaehler> kann sich beliebig oft wiederholen.



Alternative: Manuelles Auslesen des Hashcode in der ZEUS
Benutzeroberflache

Speziell fur Einzelpersonen ist die Anbindung des SOAP Services u.U. zu aufwandig. Fir einzelne
Zahler ist es daher méglicherweise sinnvoll, die Hashcodes direkt aus der ZEUS Benutzeroberflache
auszulesen.

Voraussetzung daflr ist, dass das Hakchen ,,Automatische Anlieferung“ beim Zahler gesetzt wurde.

Wohngebéude

Hans Tester

Adresse: Dorfheimer Strafle 18, 5760 Saalfelden am Steinernen Meer Brutto-Grundfldche: 188
m2

Bautrdger/Hausverwaltung/Gemeinde: Privater Bauherr Datenerfasser: Hans Tester

Statistik anzeigen (Pilotbetrieb) Energiebericht anzeigen (Pilotbetrieb)

Zahler: Energie

cagaecles st e Fotovoltaik Reiser

"1 20404/PV/10
sche Datenanli ing durch: TestAnbieter{Beispiel E-Mail fiir Datenanlieferung senden

ashcode fiir Datenanlieferung: 4891abqcfozbyaydz5e916bb4gbzef20

Ablesedatum: 02.11.2013 Zahlerstand erfassen Verlauf einblenden

Zahlerstand: 667, 0000 «wn

Nummer: 123456 Direktforderung-Fordernumm

Abbildung 3: Anzeige des Hashcodes fir die automatische Datenanlieferung direkt beim Zéhler.
AuBerdem markiert: Link zum testweisen Zusenden eines Beispiel-E-Mails im vordefinierten Format.
Dieses E-Mail wird an die Mailadresse des eingeloggten ZEUS-Benutzers gesendet.



Schritt 3:
Zahlerstande taglich via E-Mail anliefern

Aufbau des E-Mails flir die Anlieferung der Daten

Folgender Aufbau ist fir das E-Mail vorzunehmen:

¢ Format ist Text (keine HTML- oder Multipart-E-Mails)

* Die Absender- (,From“) oder Antwort-Adresse (,Reply-to“) missen eine giltige E-Mail-
Adresse beinhalten, die Uberwacht wird, da an diese etwaige Fehlermeldungen geschickt
werden.

* |Im Betreff (,Subject”) sollte — sofern mdéglich — die Zahlernummer aus ZEUS stehen. Der Be-
treff wird derzeit nicht ausgewertet und wird im Fehlerfall in der Fehlerbeschreibung ange-
flhrt. Zusatzlich kénnen etwaige interne Ids des externen Anbieters im Betreff gefihrt wer-
den.

* |Im Body darf nur das XML gemaB Spezifikation im Klartext enthalten sein (kein Attachment).

Spezifikation fiir das XML

XML-Schema-Definition (XSD):
https://sbg.energieausweise.net/xml/schema/energiebuchhaltung/1.0/sbg.xsd

Beispiel-XML:
https://sbg.energieausweise.net/xml/schema/energiebuchhaltung/1.0/sbg.xml

— <root>
<l-- zaehler -->

— <zaehler>
<hashcode>9c1c01dc3ac1445a500251fc34al5d3e75a849df</hashcode>
— <zaehlerstand>
<l-= h|kg|kWh[1[MWh[m3[t —-->
<einheit>kWh</einheit>

<l-- decimal, 4 Nachkommastellen -->

<wert>8300.4589</wert>

<!-- dateTime -->

<zeitpunkt>2013-09-23T23:12:59</zeitpunkt>
</zaehlerstand>
</zaehler>
</root>

Abbildung 4: Beispiel-XML, welches im E-Mail Body zu senden ist

Beispiel-E-Mail aus ZEUS zusenden lassen

Der ZEUS-Benutzer, der einen Zahler fir die automatische Anlieferung freischaltet, kann sich direkt
beim Zahler ein Beispiel-E-Mail mit dem definierten XML-Format zusenden lassen. Das E-Mail wird
an die E-Mail-Adresse des eingeloggten ZEUS-Benutzers gesendet. Siehe dazu auch oben in
Abbildung 3.

E-Mail-Adressen der Schnittstelle

Testumgebung: zaehler@spielwiese.energieaktiv.at
Produktion: zaehler@energieaktiv.at



Fehler-Handling

Bei technischen Fehlern werden E-Mails mit einer Fehlerbeschreibung an die Absender-Adresse
(,From®) des E-Mails verschickt; falls eine Antwort-Adresse (,Reply-to”) gesetzt ist, dann wird diese
Adresse verwendet.

Bei inhaltlichen Fehlern wird zusatzlich auch ein E-Mail an die mit dem jeweiligen Zahler verknlpften
ZEUS-Benutzer verschickt.

Mdégliche technische Fehler:

¢ Multipart E-Mails werden nicht unterstttzt
* XML ist nicht valide
* Interner Fehler

Mdégliche inhaltliche Fehler:

e Zahler wurde nicht gefunden

e Zahler ist als geléscht markiert

¢ Ungliltiger Hashcode

¢ Bereitstellung Gber automatische Anlieferung ist nicht aktiviert

¢ Ungliltiger Zahlerstand (z.B. geringer als ein zeitlich friher angelieferter Zhlerstand)
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Changelog

Version | Beschreibung

1.0.0 = |nijtiale Version

Kontakt und weitere Informationen

Die Online-Datenbank ZEUS fir Bundeslander wird unter der URL www.energieausweise.net
betrieben.

Gerne beantworten wir lhre Fragen auch personlich:

gizmocraft, design and technology GmbH
Weyrgasse 8/16
1030 Wien

Ansprechperson:

Bernd Ennsfellner, Renate Pinggera
Tel.: +43 699 1128 2213

E-Mail: zeus@gizmocraft.com

Web: http://gizmocraft.com
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